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摘 要：基于连接图的互联网流量分类方法能反映主机间的通信行为，具有较高的分类稳定性，但是经验式总

结的启发式规则有限，难以获得高分类准确率。 研究分析了主机间通信行为模式和 BOF 方法，从具有相同｛目

的 IP 地址 ， 目的端口号 ， 传输层协议 ｝网络流量中，提取主机间连接相关的行为统计特征（HCBF），采用 C4.5

决策树算法学习基于行为特征的分类规则，其无需人工建立启发式规则。 在传统互联网和移动互联网流量数

据集上，从基本分类性能和分类稳定性方面，与现有的特征集进行比较分析，实验结果表明，HCBF 特征集合

的类间区分能力和稳定性较高。
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Abstract： The connection graph based internet traffic classification method can reflect the connectivity behavior

between hosts. Thus， it has high stability. But the heuristic rules summarized for traffic classification are generally

incomplete， and they difficultly obtain high classification accuracy. Host communication behavior model and BOF

method was researched， and a set of host connection related behavior features （HCBF） was extracted from the

multiple flows with the same ｛destination IP， destination port and transport protocol｝. To evaluate the performance of

HCBF， it was compared with the existing feature set on the respect of basic classification performance and

classification stability. The experiments were carried out on the traffic collected in the traditional and mobile

networks. Results show that HCBF out performs existing feature sets.
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1 引言

互联网流量分类是异常检测、网络计费、流量整形、网

络规划、QoS 部署和网络协议研究等的重要基础 ［1，2］。 随着

动态端口号、端口伪装和载荷加密技术的使用，传统的端

口号映射和载荷特征检测方法逐渐失效。 至今，学术界提

出了多种互联网流量分类方法，特别是基于机器学习和通

信行为的流量分类方法成为研究热点 ［3，4］。

基于连接图（connectivity graph）的流量分类方法通过

分析和描述网络应用的 IP 报文在主机间的传输行为模

式，进而识别未知 IP 报文的应用类别。 参考文献 ［5］基于

主机传输层的行为特点提出 BLINC（blind classification）方

法，从社会级别、功能级别和应用级别分析各类主机的行

为，并建立通信行为模式，进而建立启发式规则用于流量

分类。 近期也发展出基于连接图的流量分类方法，此类方

法利用主机 ［6］、节点 ［7］或网络流 ［8］建立连接图，基于连接图的

性质（例如顶点的出度数、入度数等）提取通信行为测度，

进而基于这些测度建立分类规则。 此类方法能描述网络应

用在主机间的连接状况，体现通信行为，不易受网络环境

的影响，较为稳定。 但是难以提取完整的启发式规则进行

流量分类，其分类精度和分类粒度有限。

基于机器学习的网络流量分类方法引入了机器学习

算法，对网络 IP 报文根据五元组进行组流，在网络流的基

础上进行统计特征提取（例如流持续时间、平均报文大小、

报文数等），统计特征值描述网络流建立样本集合，作为分

类算法的输入。 在基于机器学习的网络流量分类方法领

域，多种统计特征已被提出 ［9，10］，最有代表的是 Moore 等人

提出的 248 个统计特征 ［9］，包括了报文大小、报文到达时间

间隔等的统计特征，其得到了广泛的应用 ［11-13］。此类方法与

基于通信行为的流量分类方法相比，其分类粒度和分类精

度方面更优，但是，这些特征不能反映主机间的通信行为，

随着网络应用逃避检测策略的发展，它们的类间区分能力

可能被模糊化技术弱化，例如，参考文献［14］总结得出模糊

化报文大小的一种方式是随机清除发送缓冲区，这样可能

削弱某种网络应用的报文大小的规律。

为提高基于机器学习流量分类方法的分类稳定性，参

考文献［7］分析观察某类流量数据的通信特点，在多流数据

集上根据节点信息提取行为统计特征，但是此特征集合包

含的信息有限。 已有的通信行为模式 ［5］能包含多种网络应

用类别的通信行为，信息量更丰富，但以连接图的形式存

在，缺乏研究文献在此基础上提取出行为统计特征。

针对上述问题，本文的主要贡献包括以下两方面。

（1）为结合基于连接图和基于机器学习的网络流量分

类方法的优点， 本文分析基于连接图的流量分类方法，根

据其中的通信行为模式和启发式规则，并结合 BOF（bag of

flow）方法的思想，在具有相同｛目的 IP 地址，目的端口号，

传输层协议 ｝的网络流上提取行为统计特征集合 ，用于描

述网络流， 建立的特征向量作为机器学习算法的输入，用

于分类器训练。

（2）在传统有线网的流量数据集和移动智能终端手机

的流量数据集上，利用 C4.5 决策树分类算法，从基本分类

性能、分类时间稳定性等多个方面，实验分析行为统计特

征的性能，并总结得出：仅基于行为统计特征训练的分类

器的分类性能欠佳，综合描述连接行为和通信过程的行为

统计特征（host communication behavior feature，HCBF）能进

一步提高流量分类性能； 在移动互联网流量数据集上，基

于节点间连接的行为特征不利于分类基于 HTTP 的多种

移动服务，例如 Web 浏览、视频流等。

2 行为统计特征

本节主要介绍行为统计特征提取过程，并简要介绍现

有的基于节点通信的行为特征集合，此特征集合将在实验

部分与本文的特征集合进行比较分析。

2.1 通信行为模式

参考文献 ［5］通过观察和分析在传输层的主机间通信

行为，提取其中的通信行为模式，并进一步提出启发式规

则，实现网络流到网络应用之间的映射。 此方法从 3 个级

别分析主机的通信行为：社会级别、功能级别和应用级别 ［5］。

社会级别主要反映某个主机与其他主机通信的热门度

（popularity）和主机间连接的集群性 （community）；利用目的

IP 地址的数量或 IP 地址范围进行度量。 功能级别主要反

映主机在通信中扮演的角色（服务器、客户端或者两者皆

有）；利用源 IP 地址和源端口进行度量 ，例如客户端使用

多个端口与多台主机连接，而服务器端则通常使用一两个

端口与其他主机通信。 应用级别主要反映主机间在通信过

程中表现出来的传输层连接模式； 利用源 IP 地址、 源端

口、目的 IP 地址、目的端口进行度量。 主流应用的通信行

为模式如图 1 所示。

基于连接模式，多种启发式规则被建立用于分类未知

网络流，相关的特征信息如下 ［5］。
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图 1 主机间通信行为模式示意 ［5］

（1）传输层协议

基于 TCP 的网络应用包括 P2P、Web、chat、FTP 和 mail

等，基于 UDP 的网络应用包括网络管理流量和游戏等，基

于 TCP 和 UDP 的网络应用包括 P2P、streaming 等。

（2）集合的基数

目的集合 （目的端口和目的 IP 地址 ）的相对基数能

够区分不同的应用行为 ，例如区分 Web 与 P2P 和 chat，

或网络管理与游戏 。 此方法主要比较目的 IP 地址数和

目的端口数 ， 例如 Web 服务器端的目的端口数多于目

的 IP 地址数 ，而 P2P 的目的端口数大约等于目的 IP 地

址数 。

（3）使用每流的平均报文大小

许多应用表现出不同的传输报文大小的模式。 例如：

游戏、恶意软件和反垃圾邮件在通信过程中的报文大小几

乎保持恒定。

（4）社团（community）

同一个社团的 IP 主机通常表现出一样的行为。

（5）递归探测方式

主机提供的某些服务可以通过递归探测其交互得到，

例如反垃圾邮件服务器的识别可以通过递归式探测其与

电子邮件服务器的交换，因为通常情况下，反垃圾邮件服

务器只与电子邮件服务器通信。

（6）基于无载荷流识别

无载荷的流量或者失败的流量可能来自于攻击行为或

者 P2P 网络（客户端试图建立 P2P 连接，连接可能失败）。

但是，这些启发式规则难以覆盖完所有的通信情况，而

且适用范围有限 ，互联网流量在不断变化 ，而且目前移

动互联网流行 ，这些规则不一定适用于现有的网络流量

数据。

2.2 HCBF

图 1 的通信模式表明服务端通常拥有大量的客户端

与之通信。如图 2 所示，腾讯和阿里巴巴表现为热点服务，

在某高校的移动终端网络的 5 min 内有大量的主机与这

些服务器通信。
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图 2 校园网与外网的通信连接

图 3 腾讯服务的二部图

图 4 HTTP 应用的源 IP 地址数和源端口数

腾讯服务与客户端通信的二部图如图 3 所示，主要使

用 80、443 和 8000 端口，此行为模式与图 1（a）的 Web 服务

类似。 但是，客户端的端口数与 IP 地址数并没有出现明显

的差距。因此，仅依赖连接模式进行流量分类，难以取得高

分类性能。

为了建立适合于传统互联网和移动互联网环境的流

量分类方法，本文提出行为统计特征。 此类特征属于多流

统计特征，即在多条流上提取统计特征，进而描述网络流，

建立特征向量，将其作为分类算法的输入，利用机器学习

算法学习分类规则，而非人工总结分类规则。

参考文献 ［17］提出 BOF 的思想 ，指出在一定时间间

隔内 ，相同目的 IP 地址 （dstIP）、目的端口号 （dstPort）和传

输层协议 （Proto）的网络流属于同一种应用 。 本文的多流

特征基于相同的 ｛dstIP， dstPort， Proto｝的网络流量提出 ，

包括通信行为特征和通信过程特征 。 在提取特征之前 ，

先分析主流应用的通信情况 ，即与同一个 ｛dstIP， dstPort，

Proto｝连接的来源主机信息。 以 HTTP 和 BT 为例，分别代

表 Web 和 P2P 类的应用。 在某数据集上，HTTP 和 BT 应

用的源 IP 地址数目和源端口数分别如图 4 和图 5 所示 。

横轴是源 IP 地址的序号 ， 纵轴是源 IP 地址个数或源端

口数。 从图 4 和图 5 表明，HTTP 应用的端口数明显少于

源 IP 地址数 ， 表明客户端使用多个端口号与 Web 服务

建立连接。 BT 应用流量中，部分主机的源端口比源 IP 地
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表 1 HCBF 特征集合

名称 含义

RaSrcIPPort 源端口数与源 IP 地址数的比值

destPort 目的端口号

AvgPkts 每流平均报文数

MinPkts 最小报文数

MaxPkts 最大报文数

StdPkts 报文数的均方差

AvgByts 每流平均字节数

MinByts 最小字节数

MaxByts 最大字节数

StdByts 字节数的均方差

Proto 传输层协议

AvgDuration 每流持续时间

FailFlowN 失败流数目

图 5 BT 应用的源 IP 地址数和源端口数

图 6 HTTP 应用的平均报文大小

图 7 BT 应用的平均报文大小

址多 ，而大部分主机的源端口和 IP 地址数一样 ，并且等

于 1，即只与某个主机进行通信。

针对与相同｛dstIP， dstPort， Proto｝通信流量的平均报文

大小，HTTP 和 BT 的情况分别如图 6 和图 7 所示。 明显看

出，BT 应用的报文大小的波动范围小于 HTTP 应用。

基于上述分析， 本文根据连接特征和传输过程的特

征，建立通信行为统计特征集合，统称为 HCBF 集合，这些

特征是在具有相同目的 IP 地址、 目的端口号和传输层协

议的网络流量上计算得到，具体见表 1。

HCBF 特征解释如下。

（1）源端口数与源 IP 地址数的比值

从图 1 描述的各种网络应用的通信模式可看出，Web 服

务器利用 80 端口与多个目的 IP 地址的多个端口进行通信，

chat 服务则利用 4661 端口与多个目的 IP 地址进行通信。 总

体上，服务器利用少量的端口号与多个客户端通信，这意味

着客户端利用多个端口号与服务端通信。 图 4 和图 5 也表明

在真实数据集上有这样的情况，因此，利用某主机的源端口

数与 IP 地址数的比值，可以区分传统服务或 P2P 应用。

（2）目的端口号

图 1 表明， 某些服务仍然使用固定的端口号进行通

信，例如 DNS 采用 53，mail 使用 25 和 113 端口，端口号仍

然具有一定的识别能力。

（3）报文数和字节数相关特征

多种应用表现出不同的传输报文大小的模式。 例如：

游戏、 恶意软件和反垃圾邮件在通信过程中的报文大小

（字节数）几乎保持恒定。 图 6 和图 7 也表明 BT 的平均报

文大小的波动范围小于 HTTP 应用。

（4）传输层协议

图 1 （a） 也表明 Web 和 games 的区别是 games 使用

UDP， 另外 mail、FTP 等服务采用 TCP，P2P 可能使用 TCP

和 UDP，DNS 使用 UDP 等，传输层协议可区分这些应用。

（5）平均流持续时间

流持续时间反映一次通信连接的持续时间，P2P 网络

存在节点的进入和退出的动态变化，大部分节点之间通信
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表 2 Day917 数据集

类别
Day917_1 Day917_2 Day917_3

# 流／条 # 字节／MB # 流／条 # 字节／MB # 流／条 # 字节／MB

HTTP 6 421 64.080 9 072 199.051 8 678 133.504

DNS 6 714 1.253 11 722 2.070 9 912 1.779

eDonkey 14 474 31.439 12 945 83.960 18 064 43.705

SSL 130 2.026 88 0.943 140 1.604

BT 2 198 15.422 3 072 3.076 3 258 19.943

HTTPvideo 24 13.948 22 48.096 18 32.256

Xunlei 1 792 3.725 1 348 2.565 2 400 31.162

QQ 770 0.822 479 1.646 646 1.833

Kugou 220 58.150 400 2.437 247 4.894

的持续时间较小，chat 应用进行会话，持续时间比较长，网

络流的平均持续时间特征的值较大。

（6）失败流数目

无载荷的流量或者失败的流量可能来自 P2P 网络（例

如客户端试图建立 P2P 连接，连接可能失败）。

2.2 C4.5 决策树

在行为统计特征上， 本文采用 C4.5 决策树分类算法

学习行为统计特征的分类规则，用于流量分类。另外，参考

文献 ［18］表明，C4.5 决策树在互联网流量数据集上具有分

类精度和分类效率方面的优点。 C4.5 决策树 ［19］是通过迭代

式自顶向下选择测试属性作为树节点，测试属性选择是基

于信息增益率。 叶子节点被标记为类别，测试节点包括一

个或多个输出，每个输出对应一棵子树。 假设一个有 m 个

类别的数据集 S，由特征向量 A=｛A1，A2，… ，An｝描述，假设特

征 Ai（i=1，2，…，n）有 υ 个离散的取值。 由 Ai 划分的信息增益

率为：

GainRatio（S，Ai）=
Gain（S，Ai）

SplitInformation（S，Ai）
（1）

其中：

Gain（S，Ai）=Entropy（S）-
υ

i = 1
∑|si|

|S|
Entropy（s.i） （2）

Entropy（S）=-
m

j = 1
∑ |sj＇|

|S|
lb |sj＇|

|S|
（3）

Entropy（s.i）=-
m

j = 1
∑pjilbpji pji=

|sji|
|s.i|

（ ） （4）

SplitInformation（S，Ai）=-
υ

i = 1
∑|si|

|S|
lb |si|
|S|

（5）

sj＇表示类别 Cj 的流量集合，sji 表示 Cj 的流量中 Ai 取

第 i 个值的流样本，sji（j=1，…，m）的集合组成 s.i。 si 表示特征

Ai 取第 i 个值的流量集合。 当 C4.5 决策树分类未知流样

本时，从根节点开始，从上往下比较测试属性的取值，直到

到达叶子节点。

3 实验与结果分析

3.1 实验数据

本文的实验数据包括传统互联网和移动互联网流量

数据。 有线网流量数据采集于某高校办公楼的出口路由

器， 采集时间为 2011 年 9 月 17 日和 2011 年 9 月 25 日，

每次的采集持续时间为 30 min。这两天的流量数据包含了

常用网络应用的流量 ， 例如 HTTP、BT、HTTPvideo、QQ

等 ，其代表了用户日常使用网络的流量 。 对流量数据进

行如下处理： 基于 L7-filter 和端口号对 IP 报文进行类别

标记 ［15］；按照五元组对 IP 报文进行组流 ；基于报文基本

字段计算行为特征值 ，建立特征向量 ；每 10 min 的流量

数据组成一个流样本集。两天的数据分别命名为 Day917

和 Day925，它们的流和字节数见表 2 和表 3，可见两者

的类别分布有较大的区别 。 在 Day917 中 ，eDonkey 的网

络流最多 ， 而在 Day925 中 HTTP 和 DNS 的网 络 流 较

多 ，这与采集时间段内的用户上网行为有关 。

移动网流量数据采集于志愿者的智能手机终端，采集时

间为 2016 年 2 月 29 日 ，利用 GT 的方式 ［16］进行类别标记，

并对智能终端 App 进行归类，具体的类别分布情况见表 4。

3.2 评估指标

在互联网流量数据中，分类性能可以通过流或字节进

行评估。 本文采用的性能评估指标包括：单类流／字节分类

准确率、总体流／字节分类准确率、流／字节 g-mean。 这些评

估指标都基于 4 个基本的测量指标， 即 TP（true positive）、

FP（false positive）、TN（true negative）和 FN（false negative）。 对
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类别 # 流／条 # 字节／KB

social 230 261.877

Web 33 0.190

VoIP 25 0.037

mail 32 0.460

shop 204 1.094

video 31 91.036

navigation 1 112 3.442

service 321 1.037

others 272 3.838

unknown 676 6.325

表 4 移动网流量数据集

表 3 Day925 数据集

类别
Day925_1 Day925_2 Day925_3

# 流／条 # 字节／MB # 流／条 # 字节／MB # 流／条 # 字节／MB

HTTP 10 786 87.707 8 687 123.760 9 109 82.783

DNS 11 480 2.645 7 371 1.190 7 097 1.201

eDonkey 589 16.937 360 16.912 329 7.526

SSL 133 9.474 348 108.942 146 13.335

BT 4 239 62.195 3 778 43.271 2 692 68.687

HTTPvideo 654 77.414 332 76.714 280 60.574

Xunlei 703 3.560 463 2.025 406 12.012

QQ 966 1.061 540 1.124 527 0.811

Kugou 1 557 1.707 139 5.657 129 8.749

某个类别 C0，TP 表示 C0 的流量数据中被正确分类的流样

本 （或字节） 数，FP 表示被错误分类为 C0 类别的流样本

（或字节）数，TN 表示非 C0 的流量数据中被正确分类的流

样本（或字节）数，FN 表示 C0 的流量数据中被错误分类的

流样本（或字节）数。

单类流／字节分类准确率表示每个类别的网络流中被

正确分类的流／字节比率，如式（6）所示。Ri 表示类别 Ci（i =

1，…，m）的分类准确率。

Ri=
TPi

TPi+FNi

（6）

总体流／字节分类准确率表示总体的网络流中被正确

分类的流／字节比率，如式（7）所示。

OA=

m

i = 1
∑TPi

  m

  i = 1
∑TPi+FNi

（7）

互联网流量数据存在类不平衡问题， 即分类器可能

偏向于分类大类 （拥有大量的流样本 ）的流样本 ，而忽略

小类（拥有少量的流样本）的流样本的分类性能。 g-mean

是不平衡分类问题中常用的评估指标 ，表示每类的分类

准确率的几何平均 ［11］，如式（8）所示。 当所有类别的分类

准确率为 100% ，g-mean 为 1； 当某个类别的分类准确

率为 0%，g-mean 为 0。好的分类模型在 g-mean 上应当接

近于 1。

g-mean=
q

i = 1
∏Ri（ ）1／m （8）

3.3 实验结果分析

3.3.1 基本分类性能

本文采用 C4.5 决策树作为分类算法， 分别在 Day917

和 Day925 数据集上 ，以前 10 min 数据作为训练集 ，后两

个 10 min 数据作为测试集， 例如 Day917_1 作为训练集，

Day917_2 和 Day917_3 作为测试集 。 在以下的实验结果

中，分类性能最好的以粗体标出。

Abacus 和 HCBF 特征集合上的实验结果见表 5。 在大

部分数据集上，基于 HCBF 特征集合的分类器的总体流分

类准确率和总体字节分类准确率更高，相比于基于 Abacus

的分类器，分别提高了 5.16%和 61.8%。 Abacus 主要表征

节点之间通信的过程， 即报文大小的分布情况，HCBF 从

连接特征和通信过程两个方面描述网络流量，例如源端口

和源 IP 地址的比值能区分传统的服务端和客户端以及

P2P 应用。 此外，端口号也作为特征，能区分使用固定端口

号的传统应用，例如 mail、DNS、FTP 等。

大类（例如 HTTP、DNS 等）包含大量的网络流样本，对

总体分类准确率的贡献大，高的总体流分类准确率表明大

类的流样本能较好地被分类。 重型流（具有高字节的网络

流）样本对总体字节分类准确率的贡献大，高字节分类准

确率反映对这些流的分类性能好。 这些网络流会消耗更多
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表 5 基本分类性能比较

流 g-mean 字节 g-mean 总体流分类准确率 总体字节分类准确率

0 0 87.8% 21%

41.2% 31.8% 90.4% 87%

0 0 86.8% 48.7%

59.9% 34.7% 92% 70.5%

23.3% 4.3% 80.4% 32.4%

46.8% 20.2% 88.3% 49.2%

34.4% 16.9% 85% 57.8%

33.9% 26% 86.9% 52%

特征集合

Abacus

HCBF

Abacus

HCBF

Abacus

HCBF

Abacus

HCBF

数据集

Day917_1 对比Day917_2

Day917_1 对比Day917_3

Day925_1 对比Day925_2

Day925_1 对比Day925_3

表 6 Day917 的单类分类准确率

类别
流分类准确率 字节分类准确率

Abacus HCBF Abacus HCBF

HTTP 86.6% 86.3% 33.2% 96.3%

DNS 97.5% 99.9% 96.3% 99.3%

eDonkey 95.3% 96.7% 3.3% 88.8%

SSL 4.5% 31.3% 1.3% 25.2%

BT 60.2% 76.4% 20.5% 83.3%

HTTPvideo 0 20.2% 0.0% 22.4%

Xunlei 44.5% 65.4% 15.4% 12.4%

QQ 58% 64.2% 18.0% 19.1%

Kugou 1.5% 18.5% 0.1% 38.6%

表 7 Day925 的单类分类准确率

类别
流分类准确率 字节分类准确率

Abacus HCBF Abacus HCBF

HTTP 87.1% 92.2% 74.6% 76.8%

DNS 99.7% 99.9% 98.5% 98.7%

eDonkey 6.4% 13.0% 0.1% 2.5%

SSL 12.1% 73.4% 4.7% 55.1%

BT 60.2% 74.8% 3.2% 3.6%

HTTPvideo 68.1% 37.3% 29.7% 88.4%

Xunlei 3.0% 11.4% 0.7% 4.0%

QQ 37.6% 79.6% 19.3% 71.1%

Kugou 6.5% 21.7% 0.2% 33.2%

的网络带宽，因此正确识别这些网络流，有利于实施网络

容量规划等活动。

网络流量存在类不平衡问题，除了大类和重型流，某

些小类的分类性能对网络管理也非常重要 ，例如即时通

信应用 QQ，正确识别并有效传输此应用的报文 ，提高即

时传输性能 ，从而改善用户体验 。 但是总体的流或字节

分类准确率不能反映小类的分类性能。 g-mean 通常用于

评估不平衡数据集上的分类器的分类性能。表 4 表明基于

HCBF 的分类器总表现出更高的流 g-mean、 字节 g-mean，

这表明分类器在类间的分类性能更均衡。 Abacus 在Day917

数据集上获得 0 的流 g-mean 和字节 g-mean。 进一步分析

单类的分类准确率（见表 6 和表 7），发现 HTTPvideo 应用

获得 0 的流分类准确率和字节分类准确率。 结合表 1 的网

络流分布发现，此应用的网络和字节数较少，这可能由于

类之间的网络和字节分布不平衡导致。Abacus 反映与某节

点通信的报文大小和报文数目的分布情况，需要大量的网

络流量，此特征集合在 HTTPvideo 应用和其他小类上的区

分能力较弱。

基于 HCBF 在多个小类上获得更高的流和字节分类准

确率，例如 HTTPvideo、 Kugou 和 SSL 等。 在 Day925 数据集

上，基于 HCBF 的分类器可为 SSL 获得 73.4%的流分类准确

率和 55.1%的字节分类准确率。 单类分类准确率再次证明

HCBF 特征集合在小类流样本上能获得更高的分类性能。

3.3.2 讨论

（1）时间稳定性

Day917 和 Day925 数据集之间相差 8 天。 为评估时间

稳定性， 此部分将 Day917 数据集作为训练集，Day925 数

据集作为测试集，分类结果见表 8。 结合表 4 和表 5，实验

结果表明 Day917 上训练的分类器，在 Day925 上的分类性

能比在 Day917 上的差。 这说明网络流量的统计特征的取

值分布发生了变化。 结合表 1 表明，网络流在类间的分布

也发生了变化。 分类器的分类性能会随着时间的推移而弱

化，即流量数据发生了概念漂移。 表 8 表明 HCBF 仍然是

性能最好的特征集合，因为此集合不仅反映主机间的连接

行为，还提取了网络流量的通信过程，例如平均报文大小、

流持续时间、报文大小的均方差等，具有更好的类间区分

能力。
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表 11 其他实验数据集上分类结果

特征集 流 g-mean 字节 g-mean 总体流分类

准确率

总体字节分类

准确率

Abacus 0 0 87.1% 78.9%

HCBF 51.7% 9.1% 89.5% 79.1%

特征集 流 g-mean 字节 g-mean 总体流分类

准确率

总体字节分类

准确率

Abacus 17.2% 13.0% 83.0% 42.2%

HCBF 35.8% 13.2% 86.5% 52.5%

表 8 Day917 与 Day925 的分类结果

表 9 移动网流量数据上的分类结果

特征集 流 g-mean 字节 g-mean 总体流分类

准确率

总体字节分类

准确率

Abacus 0 0 90.8% 71.1%

HCBF 46.2% 45.5% 92.9% 85.3%

表 10 random forest 和 1NN 分类结果

流 g-mean 字节 g-mean 总体流分

类准确率

总体字节

分类准确率

10.4% 13.5% 84.9% 56.5%

32.3% 19.2% 91.4% 59.2%

17.1% 17.6% 84.2% 53.1%

24.1% 13.8% 80.4% 51.7%

特征集

Abacus

HCBF

Abacus

HCBF

算法

随机

森林

1NN

（2）移动互联网流量数据上的分类性能

随着移动智能终端的快速发展，有效分类移动互联网

流量有利于实施移动互联网的网络管理活动，目前也成为

互联网流量分类的热点研究领域。此部分研究 3 种特征集

合在移动网流量数据集上的类间区分能力。 以 C4.5 决策

树作为分类算法，10 倍交叉验证的结果见表 9。 实验结果表

明依然是基于 HCBF 训练的分类器取得更高的流g-mean、

字节 g-mean 和字节分类准确率。 基于 Abacus 训练的分类

器获得 0%的流／字节 g-mean， 进一步分析发现 Web， VoIP

和 video 都获得 0 的分类结果，这是由于智能手机 App 大

多基于 HTTP，与传统的 Web 流量很类似 ，若仅基于报文

大小分布的主机间连接特征， 较难区分这些应用。 HCBF

特征，不仅从 4 个网络流集合反映连接数、连接的 IP 地址

数和端口数的比例、失败流数目，还有持续时间、报文数、

字节数、传输层协议等信息，能从多方面表征每种网络应

用的特性，从而具有更高的类间区分能力，在移动互联网

流量数据上，取得 92.9%的流分类准确率和 85.3%的字节

分类准确率。

（3）其他分类算法上的分类性能

上述实验都是基于 C4.5 决策树， 为验证 HCBF 在其

他分类算法上的分类性能， 接下来的实验利用随机森林

（random forest）和 1NN 在 Day917 与 Day925 上的实验结果

见表 10。

实验结果表明，利用 1NN 算法，HCBF 的性能比Abacus

差。 但是，利用随机森林，HCBF 的分类性能仍然最优。 本

文的主要思想是利用 C4.5 决策树算法学习行为特征分类

网络流量的分类规则，这说明基于分类规则的机器学习算

法适合本文的行为特征。

（4）在其他数据集上的分类性能

在上部分只给出两天数据集上的实验结果，本部分给

出在其他流量数据集上的分类结果 ， 这些数据采集于

2012 年的 5 月 1 日和 6 月 3 日。 前者数据作为训练集，后

者作为测试集，C4.5 决策树的分类结果见表 11。 实验结果

表明 HCBF 的 g-mean 和总体分类准确率仍然较优。

4 结束语

本文提取了基于多流的行为统计特征集合 HCBF，用

于描述网络流，建立流样本作为 C4.5 决策树算法的输入，

进而训练分类网络流量的分类规则。 此特征集合建立在主

机间通信行为模式之上，从 ｛dstIP， dstPort， Proto｝网络流中

通过提取主机间连接特性和通信过程信息获得。 此方法结

合了基于机器学习和基于通信行为的流量分类方法的优

点，将其与已有的行为统计特征进行比较。实验结果表明，

在分类精度和分类稳定性方面，HCBF 表现最佳。 本文在

传统互联网和移动互联网中提取了包含常用网络应用的

流量，可代表用户的日常流量，实验的分类性能反映了统

计特征在常用网络应用流量数据上的分类性能。

但是，基于 HCBF 的流量分类器的字节分类准确率较

低，特别是在不同天数的流量数据集上，这可能是错分重

型流造成， 未来工作将研究重型流在主机间的传输型行

为， 并提取新的统计特征；HCBF 在全流的网络流量数据

上获取到，难以用于在线流量分类，未来将研究在子流上

提取行为统计特征，提高分类速度。
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